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Définition et types de cyberharcelement

Quelle est la définition du cyberharcélement en milieu de travail ?

Il est effectué par I’entremise d’une technologie numérique et consiste en une «conduite vexatoire (abusive,
humiliante, blessante) qui se manifeste par des messages (textos, courriels, publications), des intentions
néfastes, ou des comportements en ligne qui:

. sont répétés

. sont hostiles (agressifs, menacants) ou non désirés

. portent atteinte a la dignité (c’est-a-dire au respect, a I’amour-propre) ou a 'intégrité
(a I’équilibre physique, psychologique ou émotif) de la personne

. rendent le milieu de travail néfaste pour elle» [1].

Est-ce que l’intention de la personne qui commet le geste importe ?

Non, c’est la perception de la victime qui compte [1].

Est-ce que le geste doit étre commis lors des heures de travail, sur le lieu de travail et par un-e collegue ?

Non et c’est une particularité du cyberharcélement qui peut étre commis en tout lieu et a tout moment.
Dans le milieu de I'information, il peut aussi étre commis par le public, ce qui constitue du harcelement
au travail [2].

Est-ce qu’un comportement commis une seule fois peut étre considéré comme du cyberharcelement?

Oui, si I’évéenement est grave, comme dans le cas d’'une menace de mort [2].




5 Quels sont les catégories et types de cyberharcelement?

Il existe plusieurs types de cyberharcelement, mais il est possible d’identifier différentes catégories [3]:

. Propos inappropriés, offensants, ridiculisants, diffamatoires, haineux ou menacants en ligne
(p. ex., insultes racistes, avances sexuelles, remise en question des valeurs ou de la qualité
du travail);

. Usage du son, de I'image ou de la vidéo pour harceler (p. ex., capture d’écran, montage,
hypertrucage);

. Action visant a accéder, utiliser ou diffuser les informations personnelles

Dans le milieu de I'information, on constate plus communément certains types de cyberharcélement:

. attaque de nature sexuelle (p. ex., propos ou photos de nature sexuelle);

. la divulgation d’informations personnelles en ligne (doxxing);

. le trolling parfois effectué par I’entremise de faux comptes et de maniere concertée, réfere a

un autre type vécu par les personnes évoluant dans les médias: le harcélement groupé [4][5].

6 Est-ce que le cyberharcelement est encadré par la loi?

Oui, au Québec et au Canada, ’employeur a le devoir d’assurer a ses employé-e-s un environnement
de travail exempt de cyberharcélement [6][7].

De plus, plusieurs articles du Code criminel du Canada peuvent étre invoqués en cas de cyberharcéle-
ment : harcélement criminel, profération de menaces et extorsion, vol et fraude d’identité ainsi que libelle
diffamatoire [8].

S’il reste encore complexe de faire condamner plusieurs types de cyberharcélement, surtout au sens du
Code criminel du Canada, on recense de plus en plus de condamnations entourant des comportements
associés au cyberharcelement [9][10][11][12].

Etat de la situation dans
le milieu de 'information

1 Quelle est la proportion de personnes évoluant dans le milieu de information qui sont victimes

de cyberharcélement?

Une récente enquéte canadienne effectuée durant la pandémie évalue que 65 % des travailleuses et travail-
leurs de I'information ont vécu du cyberharcelement [13].

Au Québec, une recherche montre que la moitié des travailleuses et travailleurs du milieu de P’informa-
tion disent avoir vécu du cyberharcelement [3].

Les données de cette recherche [3] montrent aussi que certains types de cyberharcélement sont vécus
par plus des trois quarts de ces travailleuses et travailleurs (propos offensants en ligne ou remettant en
question la qualité du travail).

Est-ce que certains employé-e-s sont plus a risque de subir du cyberharcélement?

Les femmes et les minorités sont plus a risque de subir certains types de cyberharcélement (attaques de
nature sexuelle, racisme, homophobie, etc.) [3][5]. De plus, les personnes qui sont plus visibles (p. ex.,
animateur-ice-s de télévision), qui donnent leur opinion (p. ex., des chroniqueur-euse-s) ou qui abordent des
sujets sensibles (p. ex., immigration, laicité, vaccin) sont plus a risque de subir du cyberharcelement [14].




2 Quelles sont les conséquences négatives vécues par les personnes évoluant dans les médias ?

Les conséquences négatives vécues par les personnes évoluant dans les médias varient selon la personne
et le type de cyberharcelement. Il est toutefois possible d’établir que le cyberharcelement génére souvent du
stress ou de la colere, accapare 'attention et nuit a la concentration au travail.

Le cyberharcélement peut aussi amener les travailleuses et travailleurs de I'information a développer une
perception négative du public [14].

Dans des cas plus graves, ces épisodes menent a une perte de confiance, une perte de productivité, une
modification des pratiques (p. ex., ne pas aborder certains sujets sensibles) et a contempler I'idée de quitter
le journalisme [3][15].

Quelles sont les réactions lors d’un épisode de cyberharcelement?

On constate que les personnes évoluant dans les médias ont tendance a ne pas rapporter le cyberhar-
célement a leur employeur ou leur syndicat [3][13]. Elles considérent que le cyberharcelement fait partie du
métier [3][14], et minimiser les épisodes ou les conséquences négatives vécues. Certains soulignent qu’il
est nécessaire de se développer une «carapace » [3][5][16].

Comment les organisations réagissent-elles lorsqu’on leur rapporte des cas de cyberharcélement?

Lorsqu’elles sont informées d’un cas de cyberharcélement, on constate que les organisations ont ten-
dance a rassurer les personnes I'ayant vécu, a évaluer la situation pour trouver des moyens adaptés aux
besoins de ces personnes, puis a poser certaines actions comme proposer un soutien (psychologique ou
autre), entrer en contact avec la personne agresseuse, contacter les services juridiques ou accompagner
lors d’une plainte a la police [3][17].

Le peu de mesures en prévention et le manque de diffusion des mesures en place contribuent au senti-
ment d’impuissance des travailleuses et travailleurs du milieu de I'information devant le cyberharcele-
ment [3][16].

En effet, d’un co6té, la majorité de ces travailleuses et travailleurs disent ne pas connaitre les mesures en
place dans leur organisation, de I'autre, les personnes qui ont rapporté les incidents se disent souvent
satisfaites des mesures en place et de la réponse de I’employeur [3].

Mesures pour prévenir et gérer le
cyberharcelement en tant gu’employe-e

1 Peut-on entrer en contact avec une personne qui nous harcéle en ligne ?

Les corps policiers recommandent généralement de ne pas entrer en contact avec la personne qui nous
harcele en ligne [8][18]. Il reste que dans certains cas moins graves, répondre peut mener a une réelle
prise de conscience de la personne agresseuse et a redonner un sentiment de puissance a la victime [5].

Toutefois, que ce soit a titre professionnel ou personnel, il faut toujours faire preuve de jugement quant
aux propos tenus en ligne. Lorsque I'attaque est plus grave ou s’il y a un risque que la situation s’en-
venime, il est préférable de ne pas répondre, de faire des captures d’écran des attaques, de quitter
I’environnement en ligne et de rapporter la situation.




2 Doit-on toujours rapporter les cas de cyberharcélement vécus?

Sachant que les travailleuses et travailleurs de I'information ont tendance a minimiser les situations de cybe-
rharcélement et leurs conséquences, il faut rester vigilant. Souvent, un épisode isolé peut se reproduire (p.
ex., la personne agresseuse peut récidiver, I'attaque peut étre partagée a grande échelle). Par conséquent,
le fait de le rapporter, méme s’il apparait anodin, permet de consigner de I'information importante pour
documenter une éventuelle situation problématique.

A qui doit-on rapporter les cas de cyberharcélement vécus ?

Si plusieurs personnes disent en parler a des collegues ou de la famille, il est préférable de rapporter les
incidents a des instances qui vont le documenter, ce qui est nécessaire si la situation s’envenime. Par
conséguent, il faut rapporter la situation a son employeur ou a son syndicat. On peut rapporter I'inci-
dent a son employeur directement ou il est possible de déposer une plainte officielle par I'entremise du
Programme du travail au Canada [20]. Au Québec, il est possible de signaler une situation dangereuse que
vous vivez directement a la CNESST [19].

Si ’employeur ne se montre pas réceptif, il est possible de faire une plainte a votre syndicat ou a la
CNESST comme vos droits en matiére de harcelement au travail ne sont pas respectés [19].

Politiques et mesures pour prévenir et gérer
le cyberharcelement en tant qu’organisation

Comment adapter sa politique en matiére de harcelement en milieu de travail pour prévenir et gérer

le cyberharcelement ?

Les employeurs sont tenus d’avoir une politique de prévention et de prise en charge du harcélement
psychologique [21][22]. La politique devrait étre facilement accessible aux employé-e-s.

Toutefois, rares sont les organisations qui tiennent compte des spécificités du cyberharcelement, surtout
celui commis par le public dans leurs politiques et mesures.

Il apparait donc nécessaire de préciser dans sa politique que le cyberharcélement commis par le
public constitue du harcélement en milieu de travail. Il importe aussi de souligner que le caractére répé-
titif d’'une attaque en ligne est souvent présent d’emblée par la possibilité de partager, d’aimer ou de com-
menter. |l est finalement pertinent de nommer certaines formes de cyberharcélement: propos qui portent
atteinte a la réputation, propos dégradants ou offensants, menaces en ligne, hypertrucage ou doxxing.

Est-il nécessaire d’offrir de la formation sur le cyberharcelement en milieu de travail ?

La loi prescrit de donner une formation sur le harcélement en milieu de travail [21][22]. Il est suggéré
d’aborder le cyberharcélement lors de cette formation, les moyens de le prévenir et de le rapporter. S’il
est attendu que la formation soit offerte a tous les nouveaux employés, il est recommandé de faire des rap-
pels a I’ensemble des employés a intervalle régulier puisque les moyens changent avec la technologie.




3 Est-il nécessaire que mes employé-e-s entrent en interaction avec le public ?

Il est pertinent de s’interroger sur la nécessité d’encourager les travailleuses et travailleurs de I'information
a interagir avec le public. Plusieurs organisations optent pour un courriel centralise géere par un tiers qui
redirige les messages vers les employé-e-s lorsque nécessaire [17].

De plus, dans certaines situations de cyberharcélement plus graves (p. ex., menaces), il est préférable
que les employé-e-s n’entrent pas en contact avec des membres du public. Dans ces situations, il peut
étre pertinent de proposer a I’employé-e qu’une personne de confiance gere ses comptes (courriel, médias
sociaux) [5]. Dans le méme ordre d’idées, lors d’une situation susceptible de générer des attaques de la part
du public (p. ex., aprés la publication d’un papier sur un sujet sensible), il est pertinent d’inviter I’employé-e
d’opter pour la déconnexion durant quelques jours et que I'organisation geére les réactions [5].

4 Est-il nécessaire de consigner les cas de cyberharcélement méme ceux exempts d’une plainte formelle ?

Il est pertinent de consigner tous les cas qui surviennent, méme s’ils ne font pas I’objet d’une plainte
formelle. En effet, la consignation de la cause, du moyen et de I’efficacité des mesures en place peut
contribuer a une évaluation des risques et une adaptation des mesures aux caractéristiques propres a
I’organisation.

5 Quelles procédures mettre en place pour gérer les cas qui surviennent?

On recommande d’adopter une démarche en gradation et adaptée aux personnes victimes [5][17].
Voici quelques étapes a suivre pour s’assurer de gérer adéquatement les cas qui surviennent:

1. Détenir un canal de communication pour les signalements connu des employé-e-s et qui permet
une réponse rapide de la part de I’organisation (p. ex., une ligne téléphonique directe ou un courriel
géré 24/7).
Entrer en contact rapidement avec I’employé-e pour montrer sa présence et son soutien.
Consigner le signalement et, éventuellement, la plainte.
Discuter de vive voix avec I'employé-e afin de determiner les premieres stratégies a mettre en place
pour atténuer rapidement les conséquences négatives vécues. Voici quelques exemples:
L’organisation récolte des informations sur les attagues ou demande a I’employé-e
de lui fournir ces informations.

el

. L'organisation entre en contact ou bloque la personne agresseuse.
. L'organisation gere les courriels et médias sociaux de I'employé-e pour
une certaine peériode.
. L’organisation met en contact I'employé-e avec des services d’aide
(p. ex., Programme d’aide aux employé-e-s).
5. Déterminer, avec I’employé-e, les stratégies a adopter en fonction de la gravité de la situation:
. Obtenir le point de vue des services juridiques (ce qui pourrait mener a I’envoi d’une mise
en demeure, par exemple).
. Accompagner I'employé-e dans le dépot d’une plainte a la police.
6. Pendant que I’épisode de cyberharcélement est en cours, faire un suivi régulier avec I'employé-e
pour I'informer de I'état de la situation et s’enquérir de I’évolution des conséquences vécues.
7. Apres I'épisode de cyberharcélement, faire un suivi avec I'employé-e et faire une évaluation de

I'efficacité des mesures adoptées, en prenant en compte le point de vue de I'employé-e.
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